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Version | Fecha de | Responsable | Aprobador | Resumen de cambios
modificacion

1.0 22/11/2023 | Anjana Anjana Creacion del documento. Compatibilidad con la
Producto Producto v4.5 de todos los mddulos de Anjana

1.2 05/12/2023 | Anjana Anjana Afadido el detalle para la funcionalidad de la
Producto Producto Edicién de objetos de la integracion

1.3 16/12/2023 | Anjana Anjana Afadida la query para el borrado del usuario
Producto Producto externo (el grupo del plugin IM)
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Modelo de integracion

Extraccion de metadatos

Para la extraccion de metadata de un objeto se utilizan los métodos que ofrece el driver de JDBC
mediante los cuales se accede a la definiciéon de esquemas y tablas.

Extrae los siguientes atributos que deben llamarse igual en la tabla attribute_definition, campo name
para que aparezcan en la plantilla.

catalog con el valor de catalog en la base de datos

schema con el valor de schema en la base de datos

physicalName y name con el mismo valor, el nombre de la tabla

path con la concatenacién de los valores de catalog, schema and table
infrastructure con el valor seleccionado

technology con el valor seleccionado

zone con el valor seleccionado

En caso de extraer el metadato para crear un dataset, también se extraeran los siguientes atributos
relativos a los campos del recurso pedido para poder rellenar la informacién de su estructura:

physicalName y name con el mismo valor, el nombre del campo
defaultValue con el valor por defecto que se haya establecido al field
fieldDataType con el tipo de dato asignado al field, si se ha establecido
length con la longitud del campo, si se ha establecido.
incrementalField

position con el valor de la posicidn que ocupa el field

precision con el valor de la precision del campo, si se ha establecido
nullable indicando si el field es anulable o no (valor booleano)

pk indicando si el field es una clave primaria (valor boolean)
description la descripcién del dataset-field

Los atributos a crear en Anjana deben de tener los siguientes tipos:

Nombre de atributo Tipo de atributo
catalog INPUT_TEXT
schema INPUT_TEXT
physicalName INPUT_TEXT
path INPUT_TEXT
infrastructure SELECT
technology SELECT

zone SELECT

name INPUT_TEXT
defaulValue INPUT_TEXT




(2

ANJANA

fieldDataType

INPUT_TEXT

length

INPUT_NUMBER

incrementalField

INPUT_CHECKBOX

position INPUT_NUMBER

precision INPUT_NUMBER

nullable INPUT_CHECKBOX

pk INPUT_CHECKBOX

description ENRICHED_TEXT_AREA_INTERNATIONAL

El plugin es capaz de realizar la extraccidon de metadatos de los siguientes tipos de elementos:
o Tabla de base de datos

Muestreo de datos

Utilizando el driver JDBC se ejecuta una query con limite de registros sobre los campos definidos en el
dataset en la que, adicionalmente, se sustituyen los valores de los campos sensibles por asteriscos.

Aquellos campos que se modifiquen después de crear el objeto en Anjana (es decir, que estén
definidos en el metadato pero no se hayan incorporado en la estructura fisica) apareceran como no
disponibles en el muestreo.

Creacion de estructuras
El plugin permite crear las estructuras fisicas siempre que el objeto sea gobernado. Cuando esto
ocurra y se valide el workflow asociado se creara la estructura en el path indicado del dataset. Una
vez creado no se modificard aunque se generen nuevas versiones del dataset a no ser que se
especifique un nuevo path.

Gestion de accesos

El plugin permite gestionar el acceso a aquellas estructuras que se gobiernen. Mediante el uso de
roles y asociar permisos de SELECT sobre las estructuras al rol.

Edicion de objetos
El plugin permite gestionar la activacién o desactivacion de entidades no nativas, de modo que
cuando una entidad no nativa se active se daran los permisos correspondientes en las tablas y
cuando se desactive se eliminaran los permisos.
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Versiones soportadas

Soporte desde SQL Server 2016 a SQL Server 2019.

Credenciales requeridas

Extraccion de metadatos

Usuario o rol con permisos VIEW DEFINITION sobre las tablas o vistas de las que se quiera extraer el
metadato.

También se puede aplicar sobre esquemas o base de datos directamente y aplicara a todo lo que
contiene.

Muestreo de datos

Usuario o rol con permisos SELECT sobre las tablas o vistas que se quieran obtener un muestreo de
datos.

También se puede aplicar sobre esquemas o base de datos directamente y aplicara a todo lo que
contiene.

Creacion de estructuras

Usuario con los siguientes permisos/roles necesarios sobre los catalogos, esquemas y tablas que se
quieran gobernar.
e CREATE TABLE

Los nombres utilizados para crear los recursos en SQL Server estan sujetos a las restricciones
impuestas por el mismo SQL Server para cada uno de ellos.

Gestion de accesos

Usuario con los siguientes permisos necesarios sobre los catdlogos, esquemas y tablas que se quieran
gobernar.

e CREATE ROLE

e ALTER ANY ROLE

® CONTROL (opcional si la propiedad del rol se cede a tercero)
e SELECT ON OBJECT

Gestion de accesos mediante Azure AD

Si el gobierno activo se va a realizar con Azure AD hay que realizar los siguientes pasos:
1. Crear una APP en Azure AD para que actue de service principal y generar un secret
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Supported account types My organization only

o Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authent
be upgraded to Microsoft Authentication Library (MSAL) and Microsoft Graph, Learn more

Get Started

Documentation

2. Activar en Identity del servidor de SQL la opcidn “System assigned managed identity”

Microsoft Azure ~ Search resources, services, and docs (G+/)

3.

Home > SQL servers > totpluginsqglserver
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System assigned managed identity

A system assigned managed identity enables Azure resources to authenticate to cloud service
credentials in code. Once enabled, all necessary permissions can be granted via Azure role-b
type of managed identity is tied to the lifecycle of this resource, Additionally, each resource (g
system assigned managed identity. Learn more about Managed identities.

O off
@On

Status (@

User assigned managed identity (preview)

User assigned managed identities enable Azure resources to authenticate to cloud services (g
credentials in code. This type of managed identities are created as standalone Azure resourcy
resource (e.g. Virtual Machine) can utilize multiple user assigned managed identities. Similarly|
can be shared across multiple resources (e.g. Virtual Machine). Learn more about Managed i

@ User-assigned managed identities for Azure SQL is currently in preview. By using this preview e,
use of this feature is subject to the preview terms in the agreement under which you obtained N|

U Transparent data encryption Add [0
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Permitir a los servicios de Azure a acceder al servidor SQL
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Home > SQL servers > totpluginsglserver > totpluginsqglserver (totpluginsqlserver/totpluginsglserver) » totpluginsglserver
@) totpluginsqlserver | Firewalls and virtual networks
SOL server
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4. Dar permiso a la identidad del servidor SQL a acceder al directorio de Azure AD

= Microsoft Azure & Search resources, services, af|

Home > Anjana Data > Roles and administrators > Directory readers

2a Directory readers | Assignments

All roles

add assignments < Remove assignments  + Download assignments

#_ Diagnose and solve problems

Manage
o You can alse assign built-in roles to groups now, Learn More

A8 Assignments

= Description Search Type
| tot | v

Activity
Mame

2% Bulk operation results
D totpluginsglserver
Troubleshooting + Support

& New support request

5. En SQL hay que darle permisos al service principal de la APP que usamos en el plugin de
Azure AD

-- LOGIN
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CREATE USER [<app-name>] FROM EXTERNAL PROVIDER;

-- ADD PERMISSIONS TO [<app-name>]
ALTER ROLE db_XXXX ADD MEMBER [<app-name>];

GO

Edicidon de objetos
Cuando en Anjana se active o desactive una entidad no nativa, el plugin dara o eliminara los permisos
en las tablas correspondientes.
Usuario de conexidn debe de tener los siguientes permisos en los catdlogos, esquemas y tablas que
se quieran gobernar.

e ALTER ANY ROLE

e SELECT ON OBIJECT

® CONTROL (opcional si la propiedad del rol se cede a tercero)

Despliegue

Se ha de seguir el manual genérico de Tot despliegue de plugins.

e [ I 4
Configuracion
Aqui se incluye el detalle de la configuracidn especifica del plugin.
En la Guia de Configuracidn técnica se explica la configuracién comun.

Todas las propiedades tienen valores por defecto que se indican en los ejemplos, excepto los
parametros de credenciales.

server:
port: 15005

Esta propiedad indica el puerto en el que se va a desplegar el plugin

totplugin:
connection:

url: jdbc:sqglserver://rdbservice:1433;database=<db>
user: <user>
password: <pwd>
serverName: totpluginsqglserver.database.windows.net
databaseName: totpluginsqglserver
principalld: asdfasdas-asdf-asdf-asdf-14befd853df0
principalSecret: asdfasdf~asdfasdf.asdfasdfas.JK~bEG

Los parametros de credenciales se dividen en dos bloques:
e Url, user y password, son credenciales de conexion a la BD, se deben usar cuando se conecte
contra un SQL Server.
o ServerName, databaseName, principalld y principalSecret son credenciales contra un Azure
SQL Server.
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No deberian estar ambos bloques rellenos a la vez, en caso de que se haga, se ignorara todo lo
relacionado con Azure y solo se intentara conectar al SQL Server.

totplugin:

connection:
path-separator:
using-catalogs: false

using-schemas: true

sampleRows: 15
rolePrefix:
azureCountRetry: 5
azureWaitRetry: 15

El siguiente bloque de configuracidn es sobre cdmo se interpreta la informacién de Anjana y cdémo se
navega por el SQL Server.

“using-catalogs” y “using-schemas” determina el nivel desde el que se gobierna el SQL Server y cdmo
se interpretan los path de las estructuras que se quieren gobernar desde Anjana, si ambos estdn a
false solo muestran el schema por defecto o el elegido en la url de conexidn. (EX: using-catalogs a
false y using-schemas a true indican que se quiere gobernar todos los esquemas que se tenga acceso
y siempre dentro del mismo catalogo o base de datos)

“path-separator” va a indicar el separador utilizado por parte de Anjana para el path. (EX: Sies “/” la
tabla empleados en el esquema de hr se espera que llegue desde anjana como hr/empleados). El
plugin transforma el path en una estructura correcta para SQL Server por lo que, si no se especifica
correctamente, se intentaran crear recursos erréneos produciéndose un error.

“sampleRows” indica el nimero de filas que se recuperan para la funcionalidad de sampleo de datos.

Al crear roles nuevos en SQL Server para asignar permisos sobre las que tablas que se quiera
gobernar con ese rol se usa “rolePrefix” para indicar el sufijo que se quiere sobre el nombre del rol. Si
no se quiere que tenga un sufijo es necesario incluir la variable en el yml sin ponerle valor.

En el proceso de creacién de un rol y sus permisos existen una serie de reintentos y espera entre los
reintentos, para configurar dichos reintentos se usan “azureCountRetry” y “azureWaitRetry”

totplugin:
sql:
query-pattern:
createRole:

existRole:
grantSelect:

deleteRole:
revokeSelect:
createFromExternalProvider:

deleteUser:
addMemberRole:
dropMemberRole:
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Las queries que se ejecutan durante el ciclo de gobierno se presentan arriba, con sus valores por
defecto.
® createRole: Usada para crear el rol

e existRole: Comprobacion de existencia de roles para control de errores

e grantSelect: Dar permisos de lectura sobre una tabla a un rol

e deleteRole: Borrar el rol

o revokeSelect: Revocar permisos de lectura sobre una tabla a un rol

e createFromExternalProvider: Creacién de un usuario con el nombre del grupo en el AD
asociado con la tabla que se gobierna, que sera la identidad que tome al acceder.

o deleteUser: Borrado del usuario que corresponde al nombre del grupo en el AD asociado

e addMemberRole: Permite aiadir el usuario que se ha creado al rol que se creé.

e dropMemberRole: Se elimina al usuario del rol. La operacidn inversa al addMemberRole.

ImAri disponibles

- Azure
- Ldap

Por defecto el plugin considera que se conecta a un Azure AD y hace el enlace entre el usuario de Sql
Server y Azure AD. Si se utilizara otro AD distinto hay que especificar la siguiente configuracién:

totplugin:
sql:

query-pattern:
createFromExternalProvider: "CREATE USER [DOMAIN\{0}] FROM
EXTERNAL PROVIDER WITH DEFAULT SCHEMA = [{1}]"

Siendo DOMAIN el dominio del AD

10



